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近日，中国经济报道网总裁张海亮专访国际关系学院公共管理系教授刘跃进，以下为采访全文：

记者：习近平总书记2014年提出总体国家安全观后，您发表了一系列文章进行阐释。我注意到，您最近正在修订2004年版的《国家安全学》教材，您能否就此谈谈总体国家安全观对这部教材修订有什么指导意义?
刘跃进：教材修订涉及的内容很多，最近我刚好在重新撰写“信息安全”一章，其中一个重要的感受就是，在国家安全各个领域都要贯彻落实总体国家安全观。编好国家安全学教材，必须要有总体国家安全观和总体性国家安全思维。否则，就不能全面理解国家安全，不能全面理解当代国家安全包括的国民安全、国域安全、资源安全、经济安全、社会安全、政治安全、军事安全、主权安全、文化安全、科技安全、生态安全和信息安全等等。

比如说信息安全，信息安全专业讲到的是以计算机技术为核心的电磁载体的信息安全，以及相应的网络安全，许多国家安全论著和教材讲国家信息安全时，讲到的也只是这种当代信息技术范围内的信息安全和相应的网络安全。我主编的2004年版《国家安全学》，也没有超出这个范围。

但是经过多年的思考，我现在认识到，国家安全学讲的信息安全，与信息技术专业领域的信息安全，不完全相同。国家安全实践与理论中的信息安全，远远超出了信息技术范围内的信息安全。当代信息技术领域的信息安全，计算机和信息科技专业讲的信息安全，只是当代信息技术支持下的计算机信息安全，和相应的网络安全，而且这些信息都是以电磁为载体，起码到目前为止主要还是以电磁为载体的。对信息科技专业来说，这种与电子计算机相关的电磁载体的信息安全，就是它的研究对象。这没有任何问题。但是对国家安全来说，无论是在国家安全实践中，还是在国家安全学理论研究中，就不能只涉及这个范围内的信息安全了。如果只讲这个范围的信息安全，那就不是全面的信息安全，不是总体的信息安全，不是总体国家安全观视野中的国家信息安全。

为什么呢?

这是因为，与国家安全相关的信息，国家安全领域的信息，不是只有电子计算机出现之后的电磁信息，也不是只有以电子计算机为基础的电磁信息网络。作为国家安全基本构成要素的信息安全，以及相应的信息网络安全，更不是只有以电子计算机为核心的电磁信息安全，以及相应的电磁信息网络安全。要在国家安全实践和国家安全学理论研究中贯彻落实总体国家安全观，就必须也必然会超出这个信息安全的范围。

记者：您这个说法挺有意思。这就是说，您认为在当代计算机处理的信息和信息网络之外，还有别的信息和别的信息网络。这个我能够想到，您以前的文章说过，自然界石头相撞留下的痕迹是信息，生物的基因也是信息，动物神经系统和人的大脑中都有许多信息，还有语言文字也都是信息。但这些信息和国家安全有关吗? 国家安全理论，或者说您创立的国家安全学，需要研究这些信息的安全吗? 这样的信息安全属于国家信息安全吗?
刘跃进：感谢您关注我的文章和我们的国家安全学。您的推断非常正确。计算机专业和信息安全技术专业，不会把自然界的信息作为研究对象，也不会把书写或印刷在纸张上的图文信息及其安全问题作为研究对象。但是，国家安全研究，特别是国家安全学理论，必须超越以计算机为核心的信息网络技术，及相应的信息网络安全，同时去研究那些不以电磁为载体，而以纸墨为载体的信息及其安全问题。

比如说，记录在纸墨载体上的国家秘密，就是一种信息，是文字性的纸墨信息，不是数字化的电磁信息，但这对国家安全来说无疑是十分重要的信息，它们的安全是国家安全的重要内容。以往国家安全实践和理论中的国家秘密和保守国家秘密的事，主要就是这样一种以纸墨为载体的图文信息，就是这样一种纸墨载体的图文信息安全。

当然，在计算机电磁信息之外，并不是只有记录在纸墨文字载体上的秘密信息才与国家安全相关，才是国家安全的内容。电子计算机出现之前，人们就已经能够把信息记录在某种电磁载体上了，比如过去的唱片，过去的录音机，还有过去的电话、广播和电视等等，都曾与电子计算机无关，都曾是非数字化的电磁信息，是模拟形式的电磁信息，但它们都与国家安全有这样或那样的联系，也都曾是记录或传播国家重大信息及国家重大安全信息的载体和方式。这种以电磁为载体的模拟信息，还有传播这种模拟电磁信息的网络，比如过去的电话网、有线广播网、无线广播网、模拟电视网等等，它们的安全，对国家安全也具有重要意义，也曾是国家安全的重要内容，有的至今也还存在，也还是国家安全的内容。例如，过去电磁模拟形式的电话通讯，有些情况下就是国家安全的内容;窃听这种电话通讯，特别是窃听国家军事、政治领域的秘密电话通讯，就是对国家安全的重大威胁和危害。还有过去的有线广播和无线广播，在国家安全中也有意义。战争年代，还有冷战时期，敌对国家经常会干扰破坏他国的无线电台广播，重大政治事迹发生时，还要快速抢占电台、电视台;保证本国无线电广播节目的顺利播放，保护电台电视台的安全，也就成为保障国家安全的一项重要任务，具体来说这也是保护国家信息安全。

因此，在国家安全领域讨论信息安全，在国家安全学中讲信息安全，就不能不追溯历史上的电磁模拟信息和电磁模拟信息网络，不能不讲模拟信号下的唱片、电话、广播、电视等形式的信息安全和网络安全。因为这些信息都与国家安全相关，都是国家信息安全的应有内容。目前，这种模拟信息和模拟信息网络，基本上已经退出历史舞台了，但国家安全学理论研究还是不能够忽视它，因为理论必须能够概括历史，能够把所有情况都概括进去。而且重要的是，虽然不是模拟信息了，但数字化电视和广播，照样是重要的信息网络，国家同样还要保护电台和电视台及其节目播放的安全。
[image: image2.jpg]



记者：这样大家就明白了，过去那种模拟信号形式的电话、广播、电视等电磁信息，不同于电子计算机条件下的数字化电磁信息，它们也曾与国家安全密切相关，它们的安全也是国家安全的内容，所以把这些非数字化的电磁模拟信息的安全问题，放在国家信息安全中给予研究，这样就全面了。
刘跃进：这还不全面。

在模拟电磁信息之外，19世纪出现的照相技术、电影技术，也记录和传播了各种信息，包括与国家安全密切相关的信息，但它们最初都不是数字化的，也不是以电磁为载体，而是以化学胶片为载体的模拟信息。历史上的科技创新，多会广泛运用在军事和战争中，成为以军事为核心手段的传统国家安全保障活动的新要素。以前为了把敌人和敌国的战略要地、军事基地、城防工程、秘密图纸等搞到手，传递到自己人那里，间谍情报人员要用文字把相关信息写下来，传回去。有了照相技术，间谍情报人员可以更快更准地把有关信息拍成照片传给自己人。在这种情况下，要防止信息泄露，保障信息安全，特别是国家的军事信息和政治信息的安全，就必须阻止他人对军事基地、战略要地、军事装备等等进行照相和拍摄。

此外，19世纪的信息技术，在照相技术和前面说的广播技术外，还有无线电报技术。无线电报与照相不同，它不是化学载体信息，而是与广播电视一样的电磁载体信息。电报技术在日常生活中有用处，在工商业活动有用处，在传统安全非常重要的军事领域、情报领域，有更大的用处，曾作为重要的保密通讯手段在军事、情报、政治等领域发挥了独特的重要作用，是一种非常有效的保密通讯手段。情报、军事、政治中的收发报的安全，包括密码的安全，都是非常重要的信息安全，是国家信息安全的内容和要素。

说得更远些，以物理性纸墨为载体的文字信息，几千年前就在战争和情报领域发挥着重要作用。截获敌人的秘信，获得其中的秘密信息，对破坏敌方军事战争部署、取得军事政治优势和胜利具有重要意义。保证自己的信件不被敌方获得，或者想法让敌方获得秘信后无法知悉其中的实际信息，就是维护己方在军事、政治、地理等方面的信息安全，维护自己的国家安全。。

如此来看，国家安全学要研究的信息安全，内容是不是很多啊，是不是远远超出了当代信息技术范围内的信息安全?
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记者：是啊，这真是我们平常想不到的。
刘跃进：其实这些方面的信息安全，还有其他更多形式的信息安全，我们平常也会在相关书籍中、电影中、电视中、实际案件中看到，也知道它们对国家安全有重要意义，是国家安全的内容，问题是我们在国家安全理论中论述信息安全时，在国家安全学教材中写到信息安全时，常常不知道要把这些方面也概括进去，常常只会想到信息科技讲的那些内容，而忘记了我们在其他地方看到、听到、思考到的其他形式的信息安全。前面说的国家秘密和保守国家秘密，我们都知道这是国家安全问题，而且在国家安全实践中都会把保密问题放在非常重要的地位，但是在国家安全理论研究中讨论信息安全时，在讲国家信息安全是时，常常又不能自觉地把国家秘密和保守国家秘密这样的传统安全问题，作为国家信息安全的重要内容给予系统的专门研究。

这里再说一下自然信息安全，它们也是国家信息安全的内容。我们从历史教科书中，在这些年的新闻报道中，都会看到一些这方面的例子。比如说，历史教科书上记载的“中村事件”，用今天的话说，就是一个地理信息安全事件。那是1931年的夏天，日本间谍中村震太郎等人在我国东北兴安岭一带进行地理调查，窃取中国重要的军事地理信息。这个事被张学良东北军下级军官发现了，就把这些间谍逮捕被秘密处死了。当时没有信息、地理信息、国家信息安全等概念，但这些中国军人非常清楚，日本人得到军事禁区的地理情况，对我们是非常不利的，我们不能让日本把这些情况拿走。无论有没有信息和信息安全的概念，这事实上都是在维护国家地理信息安全。

改革开放以后，在我们对国家地理信息还不够重视的时候，一些外国人到中国进行地理测绘，获取了中国的地理信息，这对我国国家安全就非常不利。因此，我国后来也颁布实施了相关法律，禁止外国人和外界机构单独在中国进行地理测绘，以保护我国地理信息的安全。这些年，我们在新闻中也看到过某些外国人不遵守我国相关法律和规定，非法进行地理测会，因此受到了我国政府的处罚。平常，我们老百姓都知道，外国人在我国非法进行地理测绘，是事关国家安全的大事，是国家安全的内容，但是专家们在讲国家安全问题时，撰写国家安全论著时，却不知道这种非法地理测绘问题应该放在国家安全理论的什么位置上，不知道这是国家信息安全的内容，不能自觉地把其纳入国家信息安全中进行讨论，没有把非法地理测绘作为国家信息安全事件进行分析和研究，没有充分认识到地理信息是国家信息的重要内容，不知道把这个问题概括在“国家地理信息安全”的题目下，更不知道国家信息安全必须把国家地理信息安全包括在内。

当然，自然信息并非只地理信息一种。一个国家独特的动植物基因，人的基因，也是非常重要的自然信息。这些基因信息安全，也是国家信息安全的内容。
记者：看来，国家安全领域的信息安全，要大大超出信息技术所讲的信息安全。您的《国家安全学》，是不是将会这样来讨论信息安全?
刘跃进：是的。我们今年要修订出版的《国家安全学》教材，要讲国家安全的12个基本构成要素，信息安全是其中的一个。在讲信息安全时，我们将超越当代信息技术范围内的信息安全，在总体国家安全观的指导下全面阐述信息安全。

如果把信息技术范围内的数字化电磁信息安全，称作非传统信息安全，那么从地理、基因等自然信息的安全，到语言、文字、纸墨、胶卷、唱片中信息的安全，以及非数字化的广播、电视、录像中电磁信息的安全，都可以称为传统信息安全。国家安全学必须既重视和研究非传统信息安全问题，也必须重视和研究传统信息安全问题，最终建立一个集传统信息安全与非传统信息安全为一体的国家信息安全体系。

习近平总书记在阐述总体国家安全观时，强调要既重视传统安全又重要非传统安全。从整个国家安全基本构成要素来看，信息安全是一个最具有非传统特征的国家安全要素，是新生的非传统国家安全要素。但是，一些国家安全的基本要素，如经济安全、科技安全等等，无论其在整体上属于传统安全要素还是非传统安全要素，其本身包含的内容，都不是纯粹的传统要素或非传统要素，而是既有传统要素也有非传统要素。为此，在讲到这些国家安全的基本要素时，比如讲到信息安全时，不仅要看到它整体上可以算作非传统安全要素，而且要看到它在历史上还有其他复杂的表现形式，还包括了许多传统的次级安全要素，比如在信息安全这个一级要素之下，就有国家秘密信息安全这样一个二级要素，而这个国家信息安全的二级要素，其下又可分为纸墨载体的秘密信息安全和电磁载体的秘密信息安全这样两个信息安全的三级要素，而且其中纸墨载体秘密信息安全是传统安全要素，电磁载体秘密信息安全是非传统安全要素。这样看，国家信息安全就是一个非常复杂庞大的系统了。为此，我们以总体国家安全观为指导，把总体国家安全思维作为认识工具，对国家信息安全进行系统的深入分析，必须象习近平总书记在阐述总体国家安全观时强调的那样，既重视传统安全，又重要非传统安全，把传统信息安全与非传统信息安全都包括进来，进行统一研究。只有这样，才能形成一种与总体国家安全观相适应的总体信息安全观。

记者：我觉得“总体信息安全观”的提法非常好，与总体国家安全观非常一致。您认为总体信息安全观的总体都体现在什么地方?
刘跃进：统筹兼顾传统信息安全与非传统信息安全，是总体信息安全观总体性的最突出体现。

此外，从前面讲到的秘密信息安全来看，也就是从传统的国家秘密和保守国家秘密的角度看，总体信息安全观的总体性还体现在，它是一种统筹兼顾公开信息安全与秘密信息安全的信息安全观。其中无论是公开信息，还是秘密信息，都不能局限在当代信息技术范围内，而必须包括那些非电磁载体的，或者非数字化的传统信息安全。

总体信息安全观总体性的第三个体现，是它既重视政府的官方信息安全，也重视非政府的机构信息安全，而且特别重视公民个人的信息安全，是集官方政府信息安全、民间机构信息安全、公民个人信息安全为一体的全方位的信息安全。在总体国家安全观视野中，国家安全是一个国家范围内及其所波及的所有安全问题，不仅包括政府在军事、政治等方面的安全，还包括非政府社会组织的安全，更必须包括国民个人的安全。这些都是国家安全，都是国家安全的内容。习近平总书记在阐述总体国家安全时，涉及了国家安全的12个要素，但是他放在第一位的，是人民安全或国民安全。他特别强调，国家安全要“以人民安全为宗旨”，要以人为本，以民为本，要一切为了人民，一切依靠人民。把这种“以人民安全为宗旨”的思想落实到信息安全领域，不仅需要把公民个人信息安全问题放在国家信息安全之中进行讨论，而且必须把公民信息安全放在非常突出的位置上。政府信息安全、非政府机构信息安全、公民个人信息安全，是三个层次上的国家信息安全。研究国家信息安全，从事国家信息安全工作，都需要确立人民安全观，确立人民信息安全观，把公民个人信息安全作为国家信息安全的重要内容来研究。总体信息安全观的第三个总体，就是集政府官方信息安全、非政府机构信息安全、公民个人信息安全为一体的全面信息安全。

总之，我们必须在总体国家安全观指导下，确立总体信息安全观。只有这样，才能全面保障我国的国家信息安全。

记者：感谢您接受我们的采访。祝愿您主编的《国家安全学》第2版早日问世。谢谢!
刘跃进：感谢您的采访。我们一定努力尽快完成《国家安全学》修订稿，争取第2版早日呈现在读者面前。
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