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我国军事安全的概念、内容及面临的挑战
*

刘跃进
( 国际关系学院公共管理系，北京 100091)

摘 要: 军事安全是国家军队事务处于没有危险的客观状态，也就是国家的军事存在、军事

力量和军事活动等不受威胁、挑战、打击和破坏的客观状态。军事安全有非常广泛的内容，主要包

括军队安全、军人安全、军纪安全、军备安全、军事设施安全、军事秘密安全、军事信息安全、军事工

业安全、军事活动安全等。当前，威胁和危害军事安全的主要内部因素是军队内部的腐败，外部因

素则是美国战略再平衡过程中战略重心东移对中国造成的军事压力和挑战。
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作为伴随国家及国家安全的出现而出现的国
家安全伴生要素，军事和军事安全曾经被传统国家
安全置于头等重要地位，甚至被传统国家安全观认
定为整个国家安全的核心。然而无论是在把军事
安全置于头等重要地位的历史上，还是在军事安全
被认定为国家安全的保障手段的今天，军事和军事
安全从来都不是国家安全的最终目的。军事安全
在今天尽管依然非常重要，但它只是保障国家安全
的重要手段、重要工具、重要条件，而不是国家安全
的目的和目标。

一、军事安全概念的定义

在某些安全研究特别是国家安全研究中，军事
安全被界定为国家免于外部军事入侵和战争威胁
的状态，或者被界定为运用军事力量保卫国家安全
的能力与活动。例如，在较早的军事安全概念和理
论研究中，有人就下过这样的定义: “军事安全是
指一个国家处于不受军事威胁和侵略的态势。”［1］

此后，还有人指出: “所谓军事安全，是指国家运用
军事力量捍卫国家的安全，维护国家的主权完整和
长治久安，保卫人民的生命财产，为国家的发展和
人民 生 活 提 供 一 个 相 对 稳 定 的 内 部 和 外 部 环
境。”［2］再后来，还有人根据英语 security 的含义和
西方学者对 security 的界定，认为“军事安全还包
括主观上不存在恐惧，即涉及对于对方能力和意图
的认识”。［3］对军事安全的这样一些定义和解释，

迄今依然是军事安全研究中的主流观点。
然而，在汉语环境中解读安全和军事安全概念

时，特别是从概念的科学性和严密性要求来看，军
事安全首先不包括“主观上不存在恐惧”这种本属
“安全感”或“军事安全感”的内容; 其次不包括“运
用军事力量保卫国家安全”这种本属“国家安全保
障”的内容; 再次也不包括“国家免于外部军事入
侵和战争威胁的状态”这种本属“国家安全”的内
容，不包括“外部军事入侵和战争威胁”这种“危害
国家安全的因素”。事实上，“运用军事力量保卫
国家安全”并不是军事安全，而是军事对国家安全
的保障作用，至多是军事安全对国家安全的保障作
用，是国家安全体系中的“国家安全保障”问题，是
国家安全保障体系和保障活动的一环，因而在整个
国家安全体系中需要放在“国家安全保障体系”中
讨论，而不宜放在“军事安全”这一“国家安全构成
要素”中讨论。同样，“免于外部军事入侵和战争
威胁的状态”也不是军事安全，而是国家安全的内
在要求和内在要素之一，而外部军事入侵和战争威
胁则是国家安全体系中“威胁和危害国家安全的
因素”，同时也是威胁和危害军事安全的因素，因
而不仅需要在“军事安全”部分讨论，还需要在整
个国家安全体系中作为“国家安全环境”中“危害
国家安全的因素”来讨论。如此等等，在最宽泛的
意义上，至多只能说是“军事安全问题”，而不是严
格意义上的“军事安全”内在涵义。

在“军事安全”这一术语中，安全的直接主体
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是军事，而不是国家; 军事是安全的直接主体、安全
指向的领域，安全是军事的一种属性、一种存在状
态。因此，军事安全就是国家军队事务处于没有危
险的客观状态，也就是国家的军事存在、军事力量
和军事活动等不受威胁、挑战、打击和破坏的客观
状态。

由这个定义可以看出，军事安全的主体是军
事，也就是军队事务，因而军队安全是军事安全
最基本的内容。但是，军队并不等于军事，不等
于军队事务，军事或军队事务比军队涉及的领域
或问题更广泛。军事装备、军事设施、军事秘密、军
事科技、军事工业、军事活动等，虽然都不是军队，

但无疑都是军队事务所涉及的对象和内容，是军事
问题，因而也是军事安全所指涉的对象，是构成军
事安全 的 主 体，是 军 事 安 全 主 体 的 组 成 部 分 或
要素。

与任何主体的危险都来自外部和内部两个方
面一样，威胁和危害军事安全的因素也来自身外
部和内部两个方面。这里的内部和外部有两层含
义，一是军队的外部和内部，二是国家的外部和
内部。

首先，威胁和危害一个国家军事安全的因素和
力量，可能来自他国的军事、政治、经济、技术等领
域，也可能来自本国内部的各种因素和力量。外国
军队入侵对本国军队的军事攻击，外国政治势力对
本国军队的政治攻击，外国通过经济技术领域的制
裁对本国军事存在和发展的威胁和危害，这些都是
国家外部对军事安全的威胁和危害。本国人员出
卖军事秘密、损害军事设施、妨碍军事活动等，则是
存在于国家内部的国家军事安全的威胁和危害
因素。

其次，在一个国家内部，威胁和危害军事安
全的可能是军队之外的因素和力量，也可能是军
队内部的因素和力量。军队外部的地方人员、组
织可能通过窃取军事秘密、损害军事设施、妨碍
军事活动而威胁和危害国家军事安全; 军队内部
的士兵、军官也可能因为泄露或出卖军事秘密、
损害军事设施、妨碍军事活动而威胁和危害到国
家军事安全。

当然，在如上两种内外社会因素之外，一些自
然因素也可能威胁和危害到国家的军事安全。因
此，要获得军事安全，就要免除这些来自自然的和
社会的、外国的与本国的、军外的和军内的各种因
素或力量对本国军事存在、军事力量、军事活动的
威胁和危害。

此外，还需要注意的是，军事安全与安全、国家
安全等一样，都是一种不受威胁和危害的客观状
态，不包括“主观上没有恐惧”这样的安全感在内。

二、军事安全的主要内容

军事安全有非常广泛的内容，主要包括军队安
全、军人安全、军纪安全、军备安全、军事设施安全、
军事秘密安全、军事信息安全、军事工业安全、军事
活动安全等。

军队在任何时候都是军事的主体、根基、核心，

军事安全首先就是军队安全。军队安全是军事安
全中最基本、最核心、最重要的内容。从历史上看，

军队是国家或政治集团为政治目的组成的常备和
正规武装组织，是国家政权的重要组成部分和主要
成分，是对外抵抗或实施侵略、对内巩固政权的主
要暴力工具。在当代世界，军队虽然依然承担对内
职责，但其主要职责，特别是武力职责，已经更多地
转向对外，国内事务一般更多地由警察来维持。这
就是说，军队的主要职责是对外负责国家防卫，也
就是承担国防任务。为了国防，也就是对外保障国
家安全，除极少数国家外，绝大多数国家都设置有
常备军。军队安全就是负责国家对外防御、保障国
家安全的武装力量的不受威胁和侵害。

军队是由军人组成的。军人安全既是军队安
全的主要内容，也是军事安全的重要内容。从古到
今，军人安全比普通国民的安全更受重视。但是，

无论军队还是军人，都是为了保卫国家安全、保卫
国民安全而存在的。所以，从根本目的上看，军人
安全相对于国民安全来说，也只是方法、手段、工具
性的安全，但也是因为其具有重要的工具性而获得
了比一般国民更重要的安全地位。军人安全及其
各方面 权 益 的 保 障，在 许 多 国 家 都 有 明 文 法 律
规范。

从广义上讲，军纪包括军队纪律和制度。军队
是一种不同于其他社会组织的特殊社会组织，严明
的军纪是军队战斗力的制度保障。在中外历史上，

能征善战的军队多是军纪严明的部队。从红军到
八路军、新四军，再到解放军，人民军队在战争与和
平时期都非常重视军队制度和纪律的建设与执行。
但是在进入改革开放之后，在经济建设和市场经济
大潮中，一些军人，特别是象徐才厚、郭伯雄等这样
一些高级军事领导人，政治上迷失方向，经济上腐
化堕落，丢弃了优良传统，破坏了制度纪律，严重削
弱了军队的战斗力。为此，在军队系统深入反腐，

强化制度纪律建设，做到军纪严明，是我国军队目
前面临的一项重要政治任务，也是强化军纪和军纪
安全，保持和提高军队战争力的紧迫需要。

军备即军事装备，军备安全就是军事装备安
全。狭义的军事装备是指直接用于作战的武器装
备，广义上还包括后勤物资，因而主要有枪支弹药、
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火炮车马、舰船飞机、卫星飞船、通讯器材、粮草被
服、医疗体系等，但不包括军事设施。随着生产力
发展特别是技术进步，军事装备一直都在不断发
展。军事装备是军队战斗力的物质保障，军事装备
安全是军事安全的基础。军队的战斗力及战争的
进程与结局，不仅受军事装备优劣的影响，而且受
军事装备使用、管理、保障好坏的影响，也就是受到
军事装备安全状况的影响。

军事设施是指专门用于军事目的的建筑、场地
和设备，主要包括军事指挥工程、作战工程、防护工
程、国防通信线路、军用机场以及码头、训练场、仓
库、营房等。军事设施是军队履行职能的重要依
托，是国防实力和军队战斗力的重要组成部分。军
事设施安全是军事安全的重要组成部分，其状况直
接影响整个军事安全、国防安全和国家安全。当
前，分布在我国城乡的各种军事设施，其安全状况
面临各种挑战。一些地方和企业，为了经济建设和
商业利益，与军事设施抢“地盘”，争“空间”，在军
事设施安全距离之内建楼房、厂房，给军事设施带
来了较大的安全隐患，影响甚至严重影响了军事秘
密的保护及军事设施效能的发挥。为此，我 国
1990 年 8 月颁布了《中华人民共和国军事设施保
护法》; 2014 年又根据新形势对该法作了修订，8
月 1 日正式实施修订后新的 《中华人民共和国军
事设施保护法》。新法首次明确了军事禁区、军事
管理区、军事禁区外围安全控制范围、作战工程安
全保护范围的划定标准。对于近年来核心要害军
事设施安全环境恶化、军用机场净空环境受损严
重、军用电磁环境破坏严重等问题，也从法律责任
上作了 明 确 规 定，强 化 了 军 事 设 施 的 安 全 保 护
措施。

自从有了战争和军事，就出现了军事秘密和军
事秘密安全问题。任何国家和军队，为了能够战胜
对方，至少是为了不被对方战胜，一方面会想尽办
法极力获取对方的情况和秘密，另一方面会千方百
计地保护自己的情况和秘密不被对方获悉。对此，
《孙子兵法》中也是一方面提出了以“知彼知己，百
战不殆”为核心的情报观，另一方面从保密方面提
出问题，强调在情报工作中，“间事未发而先闻者，

间与所告者皆死”。《中国人民解放军保密条例》
规定:“军事秘密是关系国家军事利益，依照规定
的权限和程序确定，在一定时间内只限一定范围的
人员知悉的事项。军事秘密是国家秘密的重要组
成部分。”“全军所有单位和人员都有保守军事秘
密的义务。”“军队保密工作实行积极防范、突出重
点、既确保军事秘密安全又便利各项业务工作的方
针，坚持统一领导、分级负责、归口管理。”“军队保
密工作的基本要求是: 控制知密范围，防范窃密活

动，消除泄密隐患，确保军事秘密安全。”为此，“全
军团以上单位设立保密委员会，中国人民解放军保
密委员会主管全军的保密工作，各单位的保密委员
会主管本单位的保密工作”。

某些军人和普通国民缺乏军事安全意识，不经
意间泄露军事秘密，或者为了经济利益和其他目的
窃取和出卖军事秘密，特别是通过互联网泄露、窃
取和出卖军事秘密，也在不断损害我国军事安全。
当前，军事秘密流出的途径主要有两个，一是军迷
们或窃密者拍摄的照片，二是军队内部刊物的外
泄。这些问题的出现，既有国民特别是一些青少年
国家安全意识和军事安全意识不强的原因，也有军
内外军事管理不严的原因。

军事信息安全是全球进入信息时代后军事安
全和军事秘密安全的新内容。如同历史上许多新
技术的发明起源于战争和军事需要一样，信息和网
络技术最初也是由战争和军事需要而出现的。如
今，在信息网络已经普及到世界每个角落和人们生
活各个环节的时候，军事上的信息网络技术不仅依
然处于引领潮流的领先地位，而且已被渗透到战争
和军事活动的每个环节，即便是最传统的陆军，其
生活、训练和作战，也都与信息网络密切联系在一
起了。在这种情况下，信息安全及其作为其重要组
成部分的网络安全，不仅成为军事安全的重要内
容，而且在很大程度上决定着军队战斗力状况和整
个军事安全。正因如此，在世界各国的信息网络安
全战略中和军事安全战略中，军事信息安全都是非
常重要的内容。

军事工业，在我国又称国防工业，是专门生产、
制造、建造用于军事国防目的武器装备、船舶车辆、
侦察器材、通讯工具、指挥系统、被服织物、医疗器
材、军事设备、军事建筑、军事场地等物质资料的企
业和生产部门。军事工业通常都有保密性强、系统
复杂、耗资巨大的特点，生产技术处于“高、精、尖”
领先地位。军事工业在整个国家工业体系中占有
特殊地位，其发展取决于国家的安全需要，并依赖
于国民经济基础。在西方国家，军工企业多为民
营，通过政府采购决定其军事生产项目，并按照国
家安全和军事安全的要求承担保密和其他安全责
任。新中国成立后，一方面通过公私合营把过去的
一些民营军工变成了国有军工企业，另一方面在大
规模经济建设特别是工业体系建设中设置了大量
独立的国有军工企业。改革开放后，一些军工企业
开始转变职能，生产民用产品，同时也有一些民营
和私营企业开始承担军工订单，生产军需物品或零
部件。军事工业安全由此不断出现一些新情况、新
问题，面临许多新挑战。军工安全既包括军工生产
安全、军工产品安全，也包括军工秘密安全。为了

—9—



在新形势、新条件下全方位保障军事工业安全，必
须开阔思路，勇于借鉴他国的先进经验，努力走出
一条具有中国特色的军工安全道路。

军事活动也称军事行动，是军队有目的、有计
划、有组织地使用武装力量的过程，可分为战争性
军事活动和非战争军事活动两种。战争性军事活
动，可按武装冲突的等级分为战争、战役和战斗三
个层次; 非战争性军事活动，包括军演、维和、反恐、
救援、护航等。军事活动安全是军队事务的动态安
全，既包括战争性军事活动的安全，也包括非战争
性军事活动的安全。

三、我国军事安全面临的内外挑战

如前所述，威胁和危害军事安全的因素有自然
的也有社会的，有国外的也有国内的，有军外的也
有军内的。在不同时代、不同情况下，对一国军事
和军事安全构成威胁和挑战的主要因素会有所不
同。就当前我国来说，威胁和危害军事安全的主要
内部因素是军队内部的腐败，外部因素则是美国战
略再平衡过程中全球战略重心东移对中国造成的
军事压力和挑战。

军队腐败是军中大敌，是瓦解军队战斗力、损
害军事安全的腐蚀剂。进入改革开放新时期后，在
市场经济大潮的冲击下，一些将领的世界观、人生
观、价值观发生畸变。他们把手中的权力变成谋取
私利的工具，大肆进行权钱交易、权权交易、权色交
易，不仅使自己堕落为罪犯，而且在军内外造成极
为严重的不良影响，严重削弱了人民军队的革命意
志和战斗力。以徐才厚、郭伯雄为典型的军内腐败
分子的升迁和弄权，销蚀和削弱了解放军的战斗
力，严重损害了我国的军事安全。有分析指出，像
徐才厚这样一个党性信念完全丧失、思想道德蜕化
变质、贪腐欲壑无底而又掌握政治工作大权、实权
的人，在工作指导上媚上宠下的和事佬，口是心非
的两面派，华而不实的表面光，形式主义的党八股
和爱吹不爱批的伪君子，在选人用人上任人唯亲、
唯利是举的搞小圈子，形成和带动一定范围的“逆
淘汰”，把那些政治强、思想好、作风正、能力强，在
基层一线履职的优秀指挥员早早地淘汰掉。［4］这样

高级军事领导的腐败堕落，对国家军事安全造成的
危害难以估量。这些年虽然清除了大量的军内腐
败分子，但军内腐败并没有完全根除。要保障我国
军事安全，就必须充分认识军内腐败的严重危害
性，必须充分认识军队反腐的特殊重要性，必须下
更大的决心，以更坚决的行为，全面、干净、彻底清
除军内腐败现象。

如果说腐败是当前中国军事安全面临的最严
重的内部问题，那么美国战略再平衡过程中军力向
亚太地区的转移则是当前中国军事安全面临的最
严重的外部挑战。2012 年 6 月，在香格里拉对话
会上，美国防长帕内塔明确提出美国“亚太再平衡
战略”，指出美国将在 2020 年前向亚太地区转移一
批海军战舰，届时将 60% 的美国战舰部署在太平
洋。长期以来，美国不断指责中国军事不透明，大
力推进其全球军事部署东移，从南海、东海及朝鲜
半岛入手，在中国周边大量部署高精尖武器装备，

建立与巩固其军事基地，强化与日韩等国的军事安
全联盟。在其当前的战略再平衡中，美国还将在澳
大利亚部署军队，提高与亚太国家军演频率，并就
提供军援、使用军事基地、部署先进战舰等问题加
紧与菲律宾、越南、日本等国磋商合作。如此频繁
与重大的军事行动，不仅对中国国家安全构成严重
威胁，而且直接威胁和危害到中国的军事安全，给
中国造成新的军事安全压力。如何直面美国的战
略调整，在美国军事压力下保障自己的军事安全和
国家安全，已经成为摆在中国党政军领导人面前的
一道难题，也是必须解决的一个重大军事战略和军
事安全问题。

军事是保障国家安全的武装力量，军事安全是
保证国家武装力量能够充分有效发挥保障国家安
全之作用的基本前提。任何时候任何情况下，都不
能忽略军事斗争的重要性，因而也不能忽略军事安
全的重要性。对此，习近平主席指出，现在，虽然维
护国家安全的手段和选择增多了，我们可以灵活运
用、纵横捭阖，但千万不能忘记，军事手段始终是保
底的手段。如果国家没有一定的军事实力作后盾，

在国际上可能会受制于人，在激烈的国际竞争中就
不能成为一个独立富强的国家。
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Cyber Terrorism: Trends and Countermeasures
ZHU Yong-biao，WEI Yue-yan，LIANG Xin

( School of Management，Lanzhou University，Lanzhou Gansu 730000，China)

Abstract: The increasing activities of cyber terrorism have caused great harm to the security of all countries． In
this paper，we study the cyber activities of the Islamic state，sum up the development trend and characteristics of
cyber terrorism，and evaluate measures to deal with cyber terrorism． The possibility of the occurrence of target
and complex cyber terrorism is increasing day by day，in the future，the possibility of cyber warfare or major
cyber attacks will be occurred between countries is very small，but more likely occurred between a terrorist，
extremist organizations，hacker and the state． In response，simply deleted，network warfare are difficult to
achieve good results． Allow more enterprises，social organizations and individuals to participate in the network
against terrorism，draft convention anti cyber terrorism convention，will useful in helping combat cyber terrorism．
Key words: Cyber Terrorism; Cyber Anti-terrorism; Trend; Countermeasures
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China’s Military Security: Concept，Contents，and Challenges
LIU Yue-jin

( Department of Public Administration，University of International Ｒelations，Beijing 100091，China)

Abstract: Military security refers to the objective state of security where the nation’s military force，military
presence and activities are faced with no threat，challenges or attacks． It encompasses the security of the military
force，discipline，arms，facilities，secrets，information，industries，etc． Currently，the major internal threat to
China’s military security is corruption within the military force，and the external factor is the military challenge
caused by America＇s re-balancing，and Pivot-to-Asia strategy．
Key words: National Security; Military Security; Concept; Definition; Content
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