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信息安全、网络安全、国家安全
之间的概念关系与构成关系

  刘跃进   /   国际关系学院公共管理系

一、信息与信息安全

虽然在“信息安全”“信息技术”等概念中，

“信息”是一个狭义概念，特指存在于计算机、计

算机网络、存储器、服务器之中的信息，但“信

息”概念并非只有这样一种狭义用法。

事实上，信息并不是计算机和当代信息技术出

现后才出现的新事物，而是早已广泛存在于自然、

社会和人类思维中的普遍现象。

第一，生命没有出现或没有生命存在的自然物

理世界，已经存在着信息。两块石头互相碰撞后在

对方留下的物理痕迹，是自然界最早的信息。按照

亚里士多德哲学，痕迹记录的是事物的“形式”，

而不是事物的“质料”。这种事物形式其实就是

事物存在的客观逻辑。当形式与质料完全统一为一

体时，形式是决定事物存在和运动的客观逻辑，而

当形式在事物相互作用中被记录在其他事物上的时

候，这种脱离原事物质料的“纯形式”，就是自然

界最原始、最粗糙、最简单、最表面的信息。这种

作为事物客观逻辑之表面记录的信息，虽然浅显易

懂，但在人类出现之前却无物能懂，无物能够读

出，因而是人类出现之前不能被复制也不能被理解

的信息。

第二，随着生命的产生，自然界出现了一种可

以被理解和复制的信息，即存在于生物基因中的遗

传信息。基因信息之所以能通过遗传而在另一个生

命中得到复制，关键在于它能够被另外的生物细胞

“理解”。理解了基因信息的生物细胞不仅能够根

据这些信息并利用生物“质料”制造出新生命，而

且能够把这些信息复制在新生命的基因中，成为新

的基因信息。比起记录在事物表面的痕迹信息，基

因信息要全面、深入、复杂得多，因而是事物自身

客观逻辑更全面、更深入、更复杂的表达和记录。

如果说痕迹信息是记录其他事物形式和逻辑的“对

象信息”，那么基因信息便是记录生物自身结构和

逻辑的“自体信息”。

第三，随着生物神经细胞与神经系统的出现和

发展，信息又有了一种新形态，即神经信息和神经

网络信息。如此一来，生物界不仅有存在于基因载

体（染色体）中的基因信息，而且有了存在于生物
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神经和神经网络载体中的神经信息。如果说基因信

息记录的是生物体自身的客观逻辑，那么神经信息

则不仅记录和反映生物体自身的自体逻辑，而且还

记录和反映生物体生存环境的对象逻辑。因此，神

经信息既包括与痕迹信息一样的“对象信息”，也

包括与基因信息一样的“自体信息”，是“对象信

息”与“自体信息”的统一。当然，与物理痕迹信

息相比，生理神经记录和反映的对象信息已经不是

事物表面形式，而开始深入到了事物内部，记录的

是更深入、更全面、更复杂的事物形式。同样，与基

因信息相比，神经信息对事物自身状态和逻辑的记录

和反映也更为复杂、更为灵活、更具有能动性。

第四，随着神经系统的发展，在动物躯体中

形成了中枢神经系统和大脑，从而又出现了不同于

生物信息、生理信息的心理信息、精神信息或意识

信息。基本为人类特有的意识信息和精神信息，不

再是对对象逻辑和自身逻辑的机械性记录和反映，

而是对客观世界的再造性和创造性的记录和反映，

或者叫做“能动反映”。这正如列宁所说，意识不

仅反映世界，而且创造世界。这里的反映世界，是

把对象和自身的逻辑形式记录为信息；这里创造世

界，首先是创造一个以纯逻辑形式存在的信息体

系，然后在“质料”和条件具备时再“外化”为现

实，成为人类创造的现实存在物。人类大脑信息系

统与自然物理信息、生物基因信息、生物神经信息

的根本区别，就在于记录和活动于大脑中的不仅有

大量的“记录性信息”，而且有大量的“创造性信

息”。早期人类神话及后来人类童话、小说、个人

计划、社会规划（包括乌托邦式的社会理想）中存

在的信息，就是计算机和信息技术出现之前的“虚

拟世界”。因此，“虚拟世界”并非计算机和信息

技术出现后才有的新生事物。显然，创造性信息不

同于痕迹信息、基因信息、神经信息，不是记录和

反映客观世界存在的客观逻辑，而是创造客观世界

还不存在的事物的设计逻辑。

第五，随着语言文字的出现，特别是记录语

言文字的纸墨书写和印刷技术的出现，信息又有了

新载体。这些新载体大大促进了人类精神信息的扩

充和发展。几千年的人类文明史，就是一部精神信

息不断扩张和发展的历史。如果说普通工具的制造

和使用，是人类肢体和体力的延伸和强化的话，那

么，语言文字及纸墨载体的出现和使用，则是人类

大脑和脑力的延伸和强化。以书写和印刷技术为核

心的古代信息技术，已经向人们展示了信息技术进

步的巨大力量。

第六，随着计算机和现代信息技术的出现和迅

猛发展，纸墨载体不再是人类精神信息的主要载体

和传播媒介。以计算机为核心的磁盘、光盘、网络

和终端机、服务器等，已经成为当代人类精神信息

的主要载体和主要传播媒介。信息技术革命，本质

上是信息载体、信息处理载体和信息处理方式的革

命，这一革命又使人类大脑和脑力得到了一次无与

伦比的延伸和强化。

通过上述考察可以看出，最广义的信息，就是

存在于一定载体上的事物逻辑，其中既然包括记录

和流动于各种载体上的现实世界的客观逻辑，也包

括人类精神创造出来的虚拟世界的设计逻辑。信息

的本质是逻辑，是逻辑形式，而且是脱离“质料”

寄存和流动于一定载体上的纯逻辑、纯形式。因

此，最广义的信息安全，就是存在于载体上的事物

逻辑的安全。

显然，这个广义信息和广义信息安全，并不是

今天人们通常所讲的信息和信息安全。

人们今天所说的信息和信息安全，是狭义的信

息和信息安全，而且是特定的狭义信息和狭义信息安

全，其中的信息特指存在和流动于当代信息技术创生

载体上的信息，信息安全也特指存在和流动于当代信

息技术创生载体上的信息的不受威胁和侵害。

因此，不借助当代信息技术而普遍存在于自然

界的各种信息，如物理痕迹信息、生物基因信息就

不是“信息安全”中“信息”概念的外延。不借助

信息技术而普遍存在于社会中的各种信息，例如人

们口口相传、街谈巷议中的海量信息，以及在纸墨

载体中存在和流动的信息，也不在“信息安全”中

“信息”概念的外延之内。还有个人大脑中存在和

流动的神经信息、精神信息，也不是“信息安全”
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中的“信息”。

我们之所以认定“信息安全”中的“信息”只

是存在和流动于当代信息技术创生载体中的信息，

是根据“信息安全”概念实际使用情况得出的。本

文虽然无法对“信息安全”概念进行语用学上的统

计分析，但作为一个生活于当代信息社会中的人，

特别是作为一个在国家安全学理论和实践研究中经

常关注信息安全问题的研究人员，“信息安全”一

词的语用经验和日常观察，已经足以让我们得出上

述结论。

因此，信息安全中的信息，就是存在和流动于

当代信息技术创生载体中的客观逻辑和设计逻辑。

这个定义既准确提示了狭义信息概念的内涵——

“存在和流动于当代信息技术创生载体中”，这是

它与广义信息概念及其他狭义信息概念的区别所

在，反映了这个对象的特有属性；同时明确了这个

狭义信息概念的外延——所有存在和流动于当代信息

技术创生载体中的信息，而不包括任何在此之外的

信息。

“当代信息技术创生的载体”自然不包括生

物染色体，也不包括石头和纸张，主要指计算机、

磁盘、光盘和网线，同时还可以把旧式磁带、唱片

等概括进去。就人类信息技术目前的发展现状来

看，只有存在和流动于这些电磁载体上的信息，才

是“信息安全”所指的“信息”。当然，如果人类

今后在信息载体方面取得重大突破，发明并实际使

用了某种非物理性电磁载体，如生物载体，那么这

样的载体自然也就被包括在“当代信息技术创生载

体”中了。因此，我们用“存在和流动于当代信息

技术创生载体中”限定“信息安全”中的信息，并

不会由于新生信息载体的出现而失灵。

有了如上分析，我们便可以给“信息安全”一

个更详细的定义：信息安全就是以不同形式存在和

流动于计算机、磁带、磁盘、光盘和网络上的各种

信息的不受威胁和侵害。

但是，“信息安全”一词有时也被扩展为“信

息安全问题”，即不仅指信息不受威胁和侵害的

状态，而且指与信息不受威胁和侵害相关的一切

问题，其中既包括各种信息载体的安全，也包括影

响信息安全的各种因素，还包括信息安全的维护和

保障等。即便在当代信息技术领域，信息安全也有

另一种广义与狭义的区别。狭义的“信息安全”就

是上述所说的“以不同形式存在和流动于计算机、

磁带、磁盘、光盘和网络上的各种信息的不受威胁

和侵害”，广义的“信息安全”不仅包括狭义信息

安全，即信息不受威胁和侵害的状态，而且包括影

响、威胁和危害信息安全的因素问题，包括信息安

全的维护和保障问题，及其信息载体安全问题。这

种广义“信息安全”，在汉语中其实更应准确称之

为“信息安全问题”。只是由于英语特别是美式英

语的影响，“信息安全”一词在当前的汉语中常被

用来指“信息安全问题”。正因为有这样两种不同

用法，因而在当前汉语中遇到“信息安全”一词

时，就要注意它究竟是什么含义，是狭义还是广

义。如果是广义信息安全，那么就包括了另一个与

信息安全概念关系非常密切的概念——网络安全。

二、网络安全及其与信息安全之间的概念

       关系、构成关系

与信息一样，网络本来也不是当代信息社会才

出现的新现象，而是普遍存在于自然和社会领域的

古老事物，可以泛指各种网样的东西或网状系统，

例如“蜘蛛网”“电网”“物流网”“铁路网”

等。但是非常明显，这些网络及其安全问题，并不

是今天人们常说的网络和网络安全。

今天人们常说的“网络”和“网络安全”，

是与当代信息技术和信息安全相关的网络及网络安

全，具体指由计算机、服务器、线路和其他信息设

备组成的信息负载和流动网络，以及它们的安全问

题。为此，可以下个准确定义：网络就是由计算

机、服务器、网线及其他载体构成的信息存储和流

动体系；网络安全就是作为信息存在和流动载体的

计算机、服务器、网线及其他物理设施的安全。

如果狭义理解信息安全，即把信息安全理解为

信息本身不受威胁和侵害的状态，那么网络安全与
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信息安全就是两个内涵与外延都完全不同的概念，

即两个外延全异的概念（如图1所示）。

同时，由于网络安全只是一种信息载体安全，

信息载体还有很多，如磁盘、光盘、手机等，因而

网络安全与信息载体安全便是外延上具有种属关系

的两个概念，其中“网络安全”是种概念，“信息

载体安全”是属概念（如图2所示）。

但是，当人们在广义上把“信息安全”理解

为“信息安全问题”时，那么无论是信息本身的安

全，还是信息载体的安全，以及作为信息载体安全

之一类的网络安全，便都被包括在“信息安全（问

题）”这个概念中了，都是“信息安全（问题）”

中的一个问题，因而也都是其下属的种概念（如图3
所示）。

由此可见，广义信息安全是一个包括信息本身

安全（信息内容安全）、信息载体安全（包括网络

安全）、信息程序安全，以及影响和危害信息安全

的因素和信息安全保障维护等在内的内容广泛的信

息安全问题。网络安全只是一种信息载体安全，是

信息安全（问题）的一种，也是信息安全（问题）

的一个方面。当然，在信息存在和流动越来越依赖

网络的今天，网络安全不仅是信息安全（问题）的

一个方面，而且是信息安全（问题）的一个非常

重要的方面，同时也是信息本身安全的重要保障和

条件。

三、当代国家安全体系中的信息安全与

       网络安全

信息技术最初只是一项被美国人运用于军事工

业领域的科研工具和新军事技术，但发展到今天已

经远远超出原有范围，扩展到了全球所有国家和地

区的科学研究、技术开发、企业管理、金融服务、

政治角力、军事斗争、新闻传播、文学创作、艺术

表演、游艺娱乐、私人联络等人类社会生活中，几

乎成了每个人每一刻都离不开的一件得力工具。无

论是知识产权、商业秘密、金融资料，还是政治内

幕、军事装备、新闻报道，以及家庭财产、个人隐

私、社会关系，几乎没有一项不被信息化而存储和

流动于各种信息载体上。

为此，信息安全已经成为关系到全球每个国

家、每个地区、每个组织，以及每个人的事情。国

家有国家的信息安全问题，企业有企业的信息安全

问题，个人也有个人的信息安全问题。这其中每个

方面的信息安全问题，都是一个非常复杂的问题，

其中既有各种还未从根本上解决的老问题，更有许

多不断涌现出来的更复杂的新问题。这就使信息安

全研究领域变得非常广泛。

在此，我们既不可能讨论如上广泛的信息安全

图3   信息安全（问题）、信息载体安全、

           网络安全三概念间关系

信息安全 网络安全

网络安全

信息载体安全

 

 

网络安全

信息载体安全

信息安全（问题）

图1   信息安全与网络安全的概念关系

图2   网络安全与信息载体安全的概念关系
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问题，也不可能对国家安全领域的信息安全问题作

全面论述，而只想简单说明一下信息安全、网络安

全与国家安全的概念关系和现实关系。

如同信息安全本身与网络安全在外延上是两个

全异关系的概念一样，严格意义上的国家安全与信

息安全、网络安全在概念外延上也是全异关系（如图

4所示）。

 图4   信息安全、网络安全、国家安全三概念间关系

显然，这里的“国家安全”概念，是汉语“安

全”一词严格意义上的“国家安全”，而不是美式

英语“national security”所包含的具有多种含义且

最广泛含义是“国家安全问题”的概念。在汉语严

格意义上，国家安全就是一个国家处于没有危险的

客观状态，也就是国家既没有外部的威胁和侵害，

也没有内部的混乱和疾患的客观状态。作为这种

客观状态的“国家安全”概念，其上位属概念是

“安全”，下位种概念是“中国国家安全”“美国

国家安全”“俄罗斯国家安全”等，而“信息安

全”“网络安全”等，既不是“国家安全”概念的

上位属概念，也不是“国家安全”概念的下位种概

念，而是与“国家安全”一样，只是“安全”概念

的下位种概念，且与“国家安全”在外延上是全异

关系（如图5所示）。

但是，如果广义理解“安全”和“国家安

全”，即把“安全”理解为“安全问题”，把“国

家安全”理解为“国家安全问题”，那么在概念关

系上，“信息安全”“网络安全”“国家安全（问

题）”便都是交叉关系，而“中国安全”“美国安

全”等依然是“国家安全（问题）”的下属概念

（如图6）。

由此可见，虽然在严格意义上，只能说“中

国（的）安全是国家安全”“美国（的）安全是国

家安全”，而不能说“（有些）信息安全是国家安

全”“（有些）国家安全是信息安全”，但是在

不严格的意义上，当我们把“安全”和“国家安

全”理解为“安全（问题）”和“国家安全（问

题）”时，便可以说“（有些）信息安全是国家安

全（问题）”“（有些）国家安全（问题）是信息

安全”。

如果也广义看待“信息安全”，即把其理解

为“信息安全（问题）”，那么不仅“国家安全

（问题）”与“信息安全（问题）”是两个交叉关

系的概念，而且“信息安全（问题）”还是“网络

安全”的上位属概念（如图7所示）。这就是说，

图5   “安全”及“国家安全”等概念间的关系

   
 信息安全 网络安全 国家安全

图6   “安全（问题）”及“国家安全

        （问题）”等概念间关系
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虽然在“安全”概念的严格意义上，“信息安全”

与“网络安全”是两个全异关系的概念，因而“并

非有些网络安全是信息安全”“并非有些信息安全

是网络安全”，即“所有网络安全都不是信息安

全”“所有信息安全都不是网络安全”，但是，

在“安全（问题）”的意义上，“信息安全（问

题）”与“网络安全”便是图7所示的属种关系，

“信息安全（问题）”是“网络安全”的上位属概

念，“网络安全”是“信息安全（问题）”的下位

种概念，因而可以说“所有网络安全都是信息安

全（问题）”“有些信息安全（问题）是网络安

全”。不仅如此，比“网络安全”含义广泛的“网

络安全（问题）”，也是“信息安全（问题）”的

下位属概念，因而也可以作出上述相似的陈述。

更重要的是，当我们不是从概念外延间的关

系，而是从现实中的整体与部分考察时，国家安全

就是一个包括了信息安全、网络安全等构成要素的

整体（这当然不是把所有信息安全和网络安全都包

括进去），信息安全、网络安全则是国家安全的构

成要素，其中信息安全是国家安全的一级构成要

素，网络安全是国家安全的三级构成要素。这就是

说，虽然在概念外延上，严格意义上的信息安全与

国家安全是全异关系，但在现实的整体与部分关系

上，当代国家安全包括了信息安全，信息安全是当

代国家安全的基本构成要素之一（如图8所示）。

十年前，在2004年版《国家安全学》中，本

人把国家安全构成要素分为10个，分别是国民安

全、国土安全、经济安全、主权安全、政治安全、

军事安全、科技安全、文化安全、生态安全、信息

安全。 经过十年探索，在2014年1月出版的《为国

家安全立学》中，国家安全构成要素已扩展为12个
（见图8），其一是把原来置于经济安全之下的国家

安全次级构成要素资源安全，提升为独立的国家安

全一级构成要素，其二是增加了十年前已经想到但

由于不清楚其具体内容而没有列出的社会安全。此

外，我们还把原来的“国土安全”修订为“国域安

全”，从而不仅可以概括传统的领陆安全、领水安

全、领空安全和底土安全，而且还可以概括非传统

的天域安全、网域安全、经济海域安全。 

但是，这里新出现的“网域安全”，与“网

络安全”又是什么关系呢？如果对此深入分析下

去，也许还有许多问题出现，因而我们暂且不予深

究，而把“网域”和“网络”看做外延完全相同而

内涵略有不同的两个概念，即两个具有全同关系的

概念，其中“网域”在内涵上侧重“空间”，即指

“网络空间”；“网络”在内涵上侧重“实体”，

即指“网络实体”。这样一来，在当代国家安全体

系中，信息安全等不是作为国家安全的种概念上属

于国家安全，而是作为国家安全整体中的一个组成

部分或构成要素被包括在国家安全之中。同样，

网络安全也不是作为信息安全的种概念上属于信

息安全，而是作为整个信息安全之下的载体安全

的构成要素包括在信息安全之中，从而成为国家安

全的三级构成要素。与此不同，作为国域安全的一

个构成要素，网域安全是国家安全的二级要素（如

图9所示）。

我们之所以在“网络安全”概念之外，又提

出一个“网络空间安全”即“网域安全”，是因为

近年来无论是官方文件中，还是学者论文里，都不

断出现“网络空间安全”这一概念，而且也有学者

早已把其概括为“网域安全”。例如在中共十八大

报告中，不仅提到了“信息安全”“网络安全”这

两个概念，指出当今世界“粮食安全、能源资源安

图7   作为问题的安全、国家安全、

信息安全、网络安全等概念间关系
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全、网络安全等全球性问题更加突出”，要“健全

信息安全保障体系”，而且提到了“网络空间安

全”这个概念，要求“高度关注海洋、太空、网络

空间安全”。 

我们之所以把信息安全、网络安全等放在国家

安全体系之下讨论，也是因为从2013年年底决定设

立国家安全委员会，到2014年年初国家安全委员会

正式设立，再到最近习近平总书记提出总体国家安

全观，中国新一届最高领导越来越频繁地讲到国家

安全体系及其构成要素问题。例如，在2014年4月的

中央国家安全委员会第一次会议上，习近平在论述

总体国家安全观时，不仅讲到“必须坚持总体国家

安全观，以人民安全为宗旨，以政治安全为根本，

以经济安全为基础，以军事、文化、社会安全为保

障，以促进国际安全为依托，走出一条中国特色国

家安全道路”，不仅要求“既重视国土安全，又重

视国民安全”，而且提出了“构建集政治安全、国

土安全、军事安全、经济安全、文化安全、社会安

全、科技安全、信息安全、生态安全、资源安全、

核安全等于一体的国家安全体系”的重要任务。 这

其中既涉及国家安全的12个构成要素，即国民安

全、政治安全、国土安全、军事安全、经济安全、

文化安全、社会安全、科技安全、信息安全、生态

安全、资源安全、核安全，又提出了“国家安全体

系”这一概念。这正是本文把信息安全、网络安

全、网络空间安全等概念放在当代国家安全体系下

讨论的重要原因。

如前所述，早在十年前出版的《国家安全学》

一书中，我们就提出了国家安全体系问题，而且认

为当代国家安全体系包括了国民安全、国土安全、

经济安全、主权安全、政治安全、军事安全、科技

安全、文化安全、生态安全、信息安全等十大构成

要素。 经过十年探索，在2014年1月出版的《为国

家安全立学》中， 我们把当代国家安全的构成要素

扩展为12个，增加了资源安全和社会安全，并且把

原来的“国土安全”修订为“国域安全”。 显然，

我们对当代国家安全构成要素的概括，与习近平总

书记论述中对国家安全体系构成要素的列举，基本

图8   当代国家安全体系
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相同，所不同的是，在我们构建的当代国家安全体

系中，国家安全的一级构成要素没有核安全，多了

主权安全。不把主权安全作为国家安全的一级构成

要素，而把其归在政治安全之下作为国家安全的二

级要素，未尝不可，但把主权安全单列为当代国家

安全的一级要素，似乎在学理上更符合政治学把人

口、土地、主权、政府作为国家四要素的基本原

理。此外，把“国土安全”修订为“国域安全”，

也更能够反映当代国家生存空间向太空、网络空间

和专属经济区扩展的事实。至于核安全，从逻辑和

学理上讲，都是一个与其他要素不同级的国家安全

要素。我们构建的当代国家安全体系图中，没有出

现核安全，但这并不说明国家安全学体系中没有核

安全的位置，只说明核安全不是一个与上述12个安

全要素同处一级的国家安全构成要素，而是一个国

家安全的次级构成要素，分别处于资源安全、军事

安全、科技安全之下。首先，核作为一种自然资源

和能源，它的安全是资源安全下的能源安全中的一

种特殊能源安全，是国家安全的三级要素。其次，

核武器作为一种现代军事装备，它的安全又是军事

安全所必然包括的内容，是军事安全下军事装备安

全的构成要素，因而是国家安全的三级要素。再

次，核技术作为一种现代科学技术，它的安全是科

技安全的内容，属于“科技应用安全”的范畴，这

同样是国家安全的三级要素。因此无论从哪个方面

说，核安全都不是国家安全的一级要素，而是国家

安全的三级要素。

显然，无论在十年前的国家安全体系图中，还

是在十年后的国家安全体系图中，信息安全都是国

家安全的一个基本构成要素，网络安全是居于信息

安全之下的“载体安全”之一，因而是当代国家安

全的三级要素；网络空间安全则是国域安全的构成

要素，因而是当代国家安全的二级要素。这正是信

息安全、网络安全、网络空间安全与国家安全之间

的一种事实关系。 END

参考文献：

[1] 胡锦涛.坚定不移沿着中国特色社会主义道路前

进,为全面建成小康社会而奋斗：在中国共产党第

十八次全国代表大会上的报告[EB/OL]. http://www.

xj.xinhuanet.com/2012-11/19/c_113722546.htm.

[2]  习近平. 坚持总体国家安全观,走中国特色国家

安 全 道 路 [ E B / O L ] . h t t p : / / n e w s . x i n h u a n e t .

com/2014-04/15/c_1110253910.htm.

[3] 刘跃进.国家安全学[M].北京:中国政法大学出版

社,2004.

[4] 刘跃进.为国家安全立学：国家安全学的探索历程

 及若干问题研究[M].长春:吉林大学出版社,2004.

图9   当代国家安全体系的信息安全、网络安全和网域安全
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